
Ответственность несовершеннолетних за совершение 
киберпреступлений (правонарушений)

С каждым годом интернет-мошенники становятся всё моложе. 
Современные подростки проводят в Интернете значительную часть своего 
времени, но возможности Всемирной паутины можно использовать 
по-разному, в том числе и в преступных целях. Проблема преступлений 
среди несовершеннолетних, является одной из самых значимых социально­
правовых проблем общества.

В настоящее время в Республике Беларусь наиболее
распространенными преступлениями, совершаемыми
несовершеннолетними либо при их соучастии в сфере киберпреступности 
являются: мошенничество (статья 209 УК Республики Беларусь), 
хищение имущества путем модификации компьютерной информации 
(статья 212 УК Республики Беларусь), незаконный оборот платежных 
инструментов, средств платежа и их реквизитов (статья 222 УК 
Республики Беларусь), заведомо ложное сообщение об опасности (статья 
340 УК Республики Беларусь), а также такие административные 
правонарушения как незаконная предпринимательская деятельность 
(статья 13.3 КоАП Республики Беларусь) и незаконное предоставление 
реквизитов платежных инструментов (статья 12.35 КоАП Республики 
Беларусь).

В большинстве случае несовершеннолетние совершают указанные 
противоправные деяния с целью заработка денежных средств, 
самоутверждения, будучи под воздействием со стороны ровесников или 
взрослых, либо ради собственного веселья. Зачастую подростки ищут 
в Интернете способы заработка и сталкиваются с мошенниками, порой 
даже не осознавая, что совершают незаконные действия.

Учитывая изложенное важно рассмотреть основные способы 
совершения преступлений и правонарушений, а также действия, которые 
будут квалифицированы в соответствии с нормами уголовного 
и административного законодательства.

Статья 212 Уголовного кодекса Республики Беларусь, Хищение 
имущества путем модификации компьютерной информации.

По указанной статье могут быть квалифицированы следующие 
действия несовершеннолетних:

1. С использованием банковской платежной карты третьего лица, без 
его ведома и разрешения, осуществлять снятие денежных средств 
в банкомате либо оплату покупок в торговых объектах с использованием 
платежного терминала;
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2. С использованием банковской платежной карты третьего лица, без 
его ведома и разрешения, производить покупки в интернет-магазинах 
и различных онлайн-играх;

3. Активировать на мобильном телефоне третьего лица услуги, 
предоставляемые мобильными операторами и осуществлять переводы 
на свой абонентский номер телефона или банковский счет денежные 
средства, которые предоставляет компания в качестве кредита;

4. Хищение денежных средств с банковских платежных карт 
посредством фишинговых сайтов, которые создаются с целью оплаты 
товара или услуг;

5. Обналичивание в банкоматах похищенных денежных средств.
Уголовная ответственность за совершение таких

киберпреступлений наступает с 14 лет.
Наказывается штрафом, ши лишением права занимать 

определенные должности ши заниматься определенной деятельностью, 
ши арестом, ти ограничением свободы на срок до трех лет, ши лишением 
свободы на тот же срок.

Статья 209 Уголовного кодекса Республики Беларусь. 
Мошенничество.

По указанной статье могут быть квалифицированы следующие 
действия несовершеннолетних:

1. Реализация несуществующих товаров, выставленных на продажу 
на различных интернет-ресурсах, публикация фальшивых объявлений 
об оказании услуг, а после совершение хищений денежных средств, 
переведенных на предоставленные гражданам платежные реквизиты 
в качестве предоплаты или полной оплаты;

2. Хищение денежных средств с использованием аккаунтов 
в различных мессенджерах, представляясь специалистами в сферах 
криптовалюты, валютно-фондовых бирж, сотрудников администраций 
онлайн-казино и иных лиц;

3. Обналичивание в банкоматах похищенных денежных средств.
Уголовная ответственность за совершение таких

киберпреступлений наступает с 16 лет.
Наказывается общественными работами, ши штрафом, ши 

исправительными работами на срок до двух лет, ши арестом, ши 
ограничением свободы на срок до трех лет, ши лишением свободы на тот 
же срок.



3

Статья 222 Уголовного кодекса Республики Беларусь. 
Незаконный оборот платежных инструментов, средств платежа 
и их реквизитов.

Статья 12.35 Кодекса Республики Беларусь 
об административных правонарушениях. Незаконное предоставление 
реквизитов платежных инструментов.

В первую очередь, совершение преступления, предусмотренного 
статьей 222 УК, сопровождается желанием лица легко заработать 
денежные средства. Мошенники ищут добровольцев, которые за денежное 
вознаграждение готовы передать третьим лицам реквизиты банковских 
платежных карт, банковских счетов либо аутенификационных данных.

В случае, если лицо за денежное вознаграждение передает реквизиты 
банковских платежных карт или аутентификационных данных, 
находящихся в его собственном владении, то такое деяние 
квалифицируется по ст. 12.35 КоАП Республики Беларусь. Напротив, 
если лицо за денежное вознаграждение передает реквизиты банковских 
платежных карт или аутентификационных данных, которые в свою очередь 
находятся в законном владении иных лиц, то его действия будут 
квалифицированы по ст. 222 УК Республики Беларусь.

Ответственность за вышеуказанные нарушения уголовного 
и административного законодательства наступает с 16-летнего 
возраста.

Статья 12,35 КоАП Республики Беларусь -  влечет наложение 
штрафа в размере от пяти до тридцати базовых величин.

Статья 222 УК Республики Беларусь -  наказывается штрафом, ши 
исправительными работами на срок до двух лет, или ограничением 
свободы на срок до трех лет, ши лишением свободы на тот же срок.

Статья 340 Уголовного кодекса Республики Беларусь. Заведомо 
ложное сообщение об опасности.

К заведомо ложным сообщениям об опасности относятся сообщения 
о готовящихся взрыве, поджоге или иных действиях, создающих опасность 
для жизни и здоровья людей либо причинения ущерба в крупном размере, 
либо наступления иных тяжких последствий. При этом данные сведения 
являются заведомо ложными, то есть не соответствующими 
действительности, вымышленными, надуманными.

Практика показывает, что мотивами для совершения заведомо 
ложных сообщений об опасности чаще всего хулиганские побуждения, 
а причинами: не желание посещать учебные занятия, месть
одногруппникам, самоутверждение среди сверстников.



4

Несовершеннолетним необходимо знать, что ложное сообщение, 
к примеру, о заложенном в торговом центре или образовательной 
организации взрывном устройстве, является не безобидной шалостью, 
а уголовно наказуемым преступлением.

Уголовная ответственность за совершение таких 
киберпреступлений наступает с 14 лет.

Наказывается штрафом, ши арестом, ши ограничением свободы 
на срок до трех лет, ши лишением свободы на срок до пяти лет.

Статья 13.3 Кодекса Республики Беларусь об административных 
правонарушениях. Незаконная предпринимательская деятельность.

Часть 3 настоящей статьи: осуществление предпринимательской 
деятельности, когда в соответствии с законодательными актами такая 
деятельность является незаконной и (или) запрещается.

В настоящее время молодые люди все больше начинают 
интересоваться криптовалютой и способами заработка денежных средств 
с ее использованием. Согласно пункту 2.6. Декрета Президента Республики 
Беларусь от 21.12.2017 г. № 8 «О развитии цифровой экономики», 
запрещается оказание содействия иным лицам в совершении или 
исполнении сделок с криптовалютой. То есть, физические лица имеют 
право осуществлять операции с криптовалютой исключительно 
в собственных целях, а это значит, что любое посредничество со стороны 
физического лица в сфере криптовалюты является незаконным. Ввиду чего, 
приобретение, отчуждение или обмен криптовалюты необходимо 
осуществлять только через резидента Парка высоких технологий.

Административная ответственность за совершение таких 
правонарушений наступает с 16 лет.

Влечет наложение штрафа в размере от двадцати до пятидесяти 
базовых величин с конфискацией до ста процентов суммы дохода, 
полученного в результате такой деятельности, орудий и средств 
совершения административного правонарушения ши без конфискации.

Рекомендации для безопасного использования сети Интернет.
Для детей от 10 до 13 лет:
- создайте ребенку на компьютере собственную учетную запись 

с ограниченными правами;
- используйте средства фильтрации нежелательного контента;
- приучайте ребенка спрашивать разрешения при скачивании файлов 

из Интернета;
- поощряйте желание детей сообщать Вам о том, что их тревожит или 

смущает в Интернете;



5

На данном этапе могут активно использоваться программные 
средства родительского контроля, к которым можно отнести следующие 
инструменты:

- услуга родительского контроля провайдера, оказывающего услугу 
доступа в сеть Интернет, позволяющая ограничить доступ к интернет- 
сайтам, содержащим нежелательный контент;

- функции родительского контроля, встроенные в операционную 
систему (ограничение времени работы компьютера, ограничение запуска 
программ, в том числе игр).

Для подростков в возрасте от 14 до 17 лет:
- интересуйтесь, какими сайтами и программами пользуются Ваши

дети;
- настаивайте на том, чтобы подросток не соглашался на встречу 

с друзьями из Интернета;
- напоминайте о необходимости обеспечения конфиденциальности 

личной информации;
- предостерегайте от использования сети для совершения 

противоправных деяний, разъясните суть и ответственность за совершение 
преступлений против информационной безопасности.

В случае установления фактов совершения противоправных деяний 
в сети Интернет в отношении детей рекомендуем не умалчивать данные 
факты, а незамедлительно сообщать о них в правоохранительные органы.

УПК УВД КМ Могилевского облисполкома


