ПРОФИЛАКТИЧЕСКАЯ АКЦИЯ
«Декада кибербезопасности»

С 22 ноября по 01 декабря 2021 года на территории Республики Беларусь проводится профилактическая акция «Декада кибербезопасности». Основной целью проведения данной профилактической акции является повышение цифровой грамотности населения; доведения до сведенья граждан информации об основных способах совершения киберпреступлений, а так же тактиках поведения при поступлении звонков от работников банковских учреждений и при продаже товаров на различных интернет-сайтах. 

На данный момент основными способами совершения киберпреступлений являются: вишинг, фишинг, взлом социальных сетей. 


Вишинг- это один из методов интернет-мошенничества, связанный с использованием социальной инженерии, который заключается в том, что злоумышленники, используя телефонную коммуникацию и играя определенную роль (сотрудника банка, к примеру), под различными предлогами выманивают у держателя платежной карты конфиденциальную информацию или стимулируют к совершению определённых действий со своим банковским счетом/платежной картой.


Фишинг- это один из видов интернет-мошенничества, основной целью которого является получение доступа к конфиденциальным данным пользователей: логинам и паролям, а так же реквизитов банковских платежных карт, с использованием которых возможно осуществить регистрацию в системе дистанционного банковского обслуживания (Интернет-банкинг).


Взлом социальных сетей- так же является способом совершения киберпреступлений, который заключается осуществлении несанкционированных доступов к аккаунтам граждан (в том числе в социальных сетях) с последующем завладением денежными средствами граждан путем обмана, либо же выманивании денежных средств с использованием компрометирующих сведений, которые были заполучены злоумышленником в ходе изучения переписок владельца взломанного аккаунта.

Учитывая тот факт, что все вышеуказанные способы на данный момент используются мошенниками для завладения денежными средствами граждан, необходимо строго соблюдать следующие рекомендации, что бы не стать жертвой киберпреступника: 

1. Не следовать инструкциям незнакомцев, позвонивших с неизвестного номера.
2. Не сообщать неизвестным лицам свои персональные данные.

3. Не совершать никаких действий на мобильном телефоне по просьбе посторонних лиц.

4. Не переводить деньги незнакомым людям в качестве предоплаты.

5. Не переходить по ссылке, полученной от неизвестных лиц- возможно она ведет на фишинговый сайт.

6. Не пользоваться открытыми вай-фай сетями в кафе или на улице.
7. Не реагировать на сообщения/письма от неизвестных отправителей.

8. Не открывать подозрительные вложения в письмах, поступивших Вам на электронную почту.

9. Не размещать персональную и контактную информацию о себе в открытом доступе.

10. Никому не сообщать CVV/CVC код на тыльной стороне банковской карты.

11. Не сообщать данные, полученные в виде СМС-сообщений, сеансовые пароли, коды авторизаций и т.д.

12. Сообщать кому-либо логин и пароль доступа к системе «Интернет-Банкинг».

13. Не обращать внимания на обещания о внезапных выигрышах. 

14. Не использовать одинаковые пароли для доступа к различным аккаунтам, учетным записям. 

Данные правила помогут Вам сохранить Ваши денежные средства, хранящиеся на банковских счетах и не стать жертвой киберпреступника.

С уважением,

