Внимание! Интернет мошенники!
По информации сотрудников отдела по раскрытию преступлений в сфере высоких технологий криминальной милиции УВД Могоблисполкома, в рамках произведенного мониторинга сети Интернет по выявлению новых форм и методов совершений преступлений с использованием компьютерной информации установлено, что в октябре 2014 года широкое распространение в сети Интернет получила вредоносная программа, блокирующая работу различных веб-браузеров. Данная программа распространяется злоумышленниками в сети Интернет и демонстрирует диалоговое окно, содержащее требование от якобы правоохранительных органов об уплате штрафа в сумме 1 000 000 рублей за посещение интернет-сайтов порнографического содержания. Диалоговое окно блокирует работу только веб-браузера и не влияет на работу операционной системы компьютера.
Анализ заявлений, поступающих по вышеуказанным фактам в территориальные ОВД Могилёвской области, показал, что в большинстве случаев заражение вирусом персональных компьютеров происходит в ходе посещения их владельцами порно-сайтов. При этом на зараженных компьютерах отсутствовали антивирусные программы либо использовались их не обновленные версии.
В случае появления на мониторе компьютера диалогового окна, содержащего вышеуказанную информацию, необходимо воспользоваться диспетчером задач путем нажатия сочетания клавиш «Ctrl+Alt+Delete» и закрыть приложение веб-браузера, после чего осуществить проверку компьютера антивирусной программой и переустановить веб-браузер.
Соблюдение следующих правил поможет снизить вероятность заражения вредоносным программным обеспечением:
-использование надежной антивирусной программы и ее своевременное обновление;
-скачивание информации только из проверенных источников;
-исключение переходов по предлагаемым ссылкам и всплывающим окнам.
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